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GUERRA NAO ¢ “conectada em redes”. Ou
ela é “conectada em pessoas” ou ela ndo tem
“conexao”.!

As inovagoes tecnologicas exercem uma fungdo
paradoxal na transformagao militar. Se por um lado elas
ajudam a resolver os desafios existentes no campo de
batalha, por outro elas criam novos desafios. As opera-
¢oes conectadas em rede (network-centric operations
— Operagoes Conectadas em Rede) sdo inovadoras.?

As operagdes conectadas em rede ajudam a resol-
ver, de forma dramatica, o problema do entendimento
da situagdo do campo de batalha e o apoio a tomada
de decisdes em cada nivel de comando.® As opera-
¢oes conectadas em rede sdo possiveis em virtude
das vantagens tecnoldgicas, sem precedentes, que
permitem a coleta, o processamento e a analise de
informagdes acessiveis em operagdes conectadas
em redes de dados em conjunto com a aperfeicoada
tecnologia de comunicagdes.

A concepcao das operagdes conectadas em rede
promete aumentar o poder de combate ¢ a eficacia
militar, oferecendo maior oportunidade e qualidade
das informagdes processadas, bem como o acesso as
mesmas por um maior nimero de comandantes, muito
mais do que era anteriormente possivel.

Entretanto, as discussdes sobre operagdes conecta-
das em rede tendem a enfatizar o comando e controle
(C2) na carta de situacdo em vez de focaliza-los
na pessoa que a utiliza. A concepg¢do de operagdes

conectadas em rede apresenta uma perigosa tentagao
de transferir a responsabilidade da tomada de decisdes
dos comandantes para os proprios sistemas.

Independente da futura sofisticagdo tecnologica
para oferecer um quadro aparentemente aperfeigo-
ado do campo de batalha, o verdadeiro centro de C2
continua sendo o comandante. Além disso, as lacunas
significativas no cenario das informagdes do campo
de batalha dindmico sempre existirdo, sem impor-
tar o nosso nivel de avango tecnolégico. As agdes
inesperadas e imprevistas dos combatentes inimigos
ocorrem e sdo quase totalmente invisiveis para as
bases de dados das operagdes conectadas em rede. O
discernimento oportuno de comandantes experientes
que tomam riscos calculados diante da incerteza esta
presente no campo de batalha moderno e também
estard no campo de batalha do futuro.

A maneira mais precisa de se definir as iniciativas
associadas as operagdes conectadas por rede ¢ “pos-
sibilitar que o comandante execute sua missdo por
meio da rede”. Colocar o comandante no centro do
conceito enfatiza (pelo menos semanticamente) que
o comando continua a ser fundamentalmente uma
atividade humana, e nfo tecnologica. Esse princi-
pio predominante ¢ essencial para uma concepgao
de C2 que orienta a conducdo de futuras operagdes
militares.

A Relacao das Operacoes
Conectadas em Rede com o
Comando

A fim de ressaltar o relacionamento apropriado do
comandante com as operagdes conectadas em rede,
talvez seja util observar que estas dependem de dois



fatores essenciais: o conhecimento e a tecnologia®.
As operagdes conectadas em rede combinam conhe-
cimento compartilhado e conectividade técnica para
gerar um grande avango para o cumprimento da
missdo. Os principios a seguir explicam a concepgao
das operagdes conectadas em rede:

* uma forga consistentemente inter-relacionada
melhora o compartilhamento das informagoes,

* o compartilhamento aperfei¢oa a qualidade das
informagdes ¢ do entendimento compartilhado da
situagdo,

* o entendimento compartilhado da situagdo faci-
lita a colaboragdo e a auto-sincronizagdo e aperfeigoa
a sustentabilidade e a velocidade do comando e

* estes principios supramencionados, por sua
vez, aumentam substancialmente a eficiéncia da
missao’.

O objetivo principal das operagdes conectadas em
rede ¢ compartilhar o conhecimento de uma maneira
mais eficiente ¢ em tempo oportuno. Os principais
receptores do conhecimento compartilhado sdo
aqueles que participam das operagdes: o coman-
dante, o estado-maior (o pessoal do sistema de C2) e
os proprios membros da forga. A expectativa ¢ a de
um sistema que aperfeigoe amplamente a troca de
informagdes ou o intercimbio de conhecimento ¢ o
entendimento compartilhado da situagdo, facilitando
a tomada de decisdo pelos escaldes superiores.®

No entanto, as recentes opera¢des militares res-
saltaram as seguintes deficiéncias substanciais das
operagdes conectadas em rede:

* amenos que seja adequadamente administrada, a
quantidade de informagdes pode vir a sobrecarregar
o comandante e o estado-maior,

¢ as informag¢des mais importantes podem ser difi-
ceis de serem distingiiidas dos dados triviais,

» o fato de os comandantes superiores
terem acesso a melhores conhecimentos
¢ informagdes mais rapidas, talvez os
levem a micro administrar as acdes dos
subordinados 7,

e a concep¢do das operacdes conec-
tadas em rede concentra-se na ciéncia
do controle, negligenciando a arte do
comando ¢

* as operagdes conectadas em rede
freqiientemente ignoram o papel do
comandante.

Com relagdo ao ultimo ponto, ¢ funda-
mental observar que a visdo predominante
do Exército dos EUA sob o comando e
controle das forgas terrestres ¢ expresso
no conceito de “comando em combate” 8.
Esse conceito de comando em combate,
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mencionada pela primeira vez na versdo de 1993 do
Manual de Campanha dos EUA (Field Manual — FM)
100-5, Operations, ¢ ampliado em 2001 no FM 3-0,
Operations, enfatiza a necessidade de combinar arte e
ciéncia da guerra na aplicagdo da tomada de decisdes
¢ da lideranga para se alcangar sucesso na missao.
Na concepgdo de comando em combate, os coman-
dantes usam um processo decisorio pessoal que abrange
a visualizacdo da operagdo; a descri¢do da operagdo
em termos de intengdo e orientacdo e a direcdo das
acdes segundo a intengdo.’ A visualizagdo é o processo

As operagles conectadas em rede ajudam
a resolver, de forma dramatica, o problema
do entendimento da situagéo do campo de
batalha e o apoio a tomada de decisées
em cada nivel de comando. As operagdes
conectadas em rede s&o possiveis em
virtude das vantagens tecnologicas, sem
precedentes, que permitem a coleta, o
processamento e a andlise de informagdes
acessiveis em operagbes conectadas

em redes de dados em conjunto com a
aperfeicoada tecnologia de comunicagoes.

por meio do qual os comandantes refletem sobre sua
expectativa a respeito do que deverera acontecer na
area de operacdes (area of operations — AQO) durante
o cumprimento de uma missdo iminente'*. Além das
informagdes recebidas do estado-maior, a dinamica de
planejamento do processo envolve um sentido comum e
observagdes adquiridas através de anos de treinamento
e experiéncia pessoal. Empregar o tempo necessario
para visualizar a gama de possibilidades antes de uma
operacao permite que o comandante ¢ as suas tropas
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Essa é uma representacao do campo de batalha. Cuidado. Deve-se
entender de onde se originam os icones! A posicdao onde vocé se
encontra é a Unica quase totalmente confiavel.



Comando em Combate

tral da concepgdo do comando
em combate.

... 0 exercicio do comando em operagoes contra um

oponente hostil e calculista

Ao liderar, o comandante com-
bina a arte e a ciéncia da guerra

ARTE

Possibilitar a intuicao do
comandante

/
/

/

DE SITUACAO

CONSCIENCIA

Realidade

/ """E;Ipectativa

CIENCIA
Colocacao da carta
de situacao na rede

com pensamentos e agdes. A cién-
cia da guerra envolve os fatos e
processos baseados nos principios
derivados do mundo fisico. Este
¢ o aspecto de maior utilidade da
rede. A arte da guerra enfatiza
o uso das faculdades intuitivas
adquiridas através da educacgio,
adestramento, experiéncia ¢
observacdo pessoal. Na pratica,
os dois ndo podem ser separados
sem que haja uma significativa

Recebimento
da missao

TEMPO

reajam mais rapidamente a eventos esperados e ines-
perados.

O proposito implicito da visualizagdo do coman-
dante ¢ aperfeigoar o entendimento da situacdo e
apoiar o processo decisorio. Embora a visualizagao
do comandante seja um processo mental, ¢ apoiada
pelo estado-maior e subordinados por meio de trés
instrumentos doutrindrios: a inten¢do do comandante,
a diretriz de planejamento e os requisitos essenciais
de informagdes do comandante (commander s critical
information requirements — CCIR)."

A inten¢do do comandante'? descreve a sua visdo
a respeito de um resultado que materialize o cumpri-
mento da miss@o, assim como as tarefas principais
que devem ser executadas para que seja alcancado o
resultado final. A diretriz de planejamento desenvolve
a inteng¢do do comandante para fins de planejamento
e estabelece os pardmetros a serem considerados pelo
estado-maior para formular as linhas-de-agdo. Os
requisitos essenciais de informagdes do comandante
projetam todas as necessidades de informagdes para a
tomada de decisdes durante a operagdo . Todos esses
trés documentos sdo responsabilidades do coman-
dante e ndo fazem parte do trabalho de estado-maior.
Juntos eles representam o ambiente visualizado pela
concepcao operacional do comandante. A utilizagao
de uma carta de situagdo pode auxiliar, e até mesmo
melhorar a concep¢do do comandante, no entanto
jamais substitui-la.

O Exército dos EUA adota a cadeia de comando!®,
necessitando contar com comandantes subordinados
em todos os escaldes para exercerem uma iniciativa
disciplinada, obedecendo a inten¢do do comandante
na execucdo das missdes. A lideranga' ¢ o foco cen-

degradagao do processo.

O comando em combate exige
que o comandante seja o principal
elemento da tomada de decisdes
e da execugdo nas operagdes
militares. A fungdo do estado-maior — e dos meios
de apoio tecnologico — ¢ apoiar o comandante no
entendimento da situacdo no processo de tomada de
decisdes, na disseminagao de diretrizes e na execugao
das mesmas.

Independente da sofisticagdo das informagdes
apresentadas pelas operagdes conectadas em rede ndo
havera nenhum entendimento da situagdo até que o
comandante e seu estado-maior fizerem uma avaliagdo
satisfatoria da situacgdo, interpretando as informagdes
sobre o contexto da missdo e a visualizacdo da situ-
agdo final. Devido ao fato de sempre haver falhas
e inconsisténcias nas informacgdes, os comandantes
devem usar o bom senso para determinar o signifi-
cado de tais informacdes apresentadas nas telas dos
computadores.

Inevitavelmente, até mesmo com a conexdo das
operagdes em rede, haverd menos informagdes do que
o desejado. O preenchimento de falhas é uma fungéo
de comando. Comandantes experientes podem supe-
rar essas lacunas usando a experiéncia pessoal para
identificar solug¢des vidveis em um ambiente onde o
tempo € escasso.

Missao
cumprida

Comando em Combate Mével

As operagdes conectadas em rede facilitam o enten-
dimento da situagdo, a visualizagdo ¢ a tomada de
decisdes mais aperfeigoadas, permitindo que o coman-
dante atue de maneira mais eficaz com seu estado-
maior, seus subordinados e até mesmo com seus
comandantes superiores. As operagdes conectadas em
rede tém o potencial de proporcionar ao comandante
a liberdade de circular fora do seu posto de comando
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Um elemento da Forca Aérea dos EUA comunica-se com otros comandantes e sargentos tanto do Exército como da Forca
Aérea por meio de um sistema de comunicagbes no Afeganistao (2005).

e realizar o exercicio do comando em combate em
movimento (Battle Command on the Move — BCOTM).
O comandante pode observar as ocorréncias no campo
de batalha ao mesmo tempo que continua recebendo
informagdes e analise do posto de comando, mesmo
ndo estando pessoalmente presente.

A concepgdo de comando em combate em movi-
mento ndo ¢é nova; o General alemdo Erwin Rommel
era famoso por sua presenca avangada nos campos de
batalha da II Guerra Mundial. A novidade, porém, ¢
a tecnologia que reduz significativamente as conse-
qliéncias da perda da conexdo, mesmo que tempora-
riamente, no fluxo e analise das informagdes. Como
resultado, ndo ha mais necessidade de se realizar reu-
nides em cima de jipes; elas podem ser realizadas na
rede com participantes que utilizam os mesmos dados
¢ informagdes. A rede permite que o estado-maior
mantenha contato com elementos-chave e compartilhe
dados, informag¢des e conhecimento, a fim de melhor
apoiar o conhecimento da situagéo.

O poder da rede ficou evidenciado durante a
Operagdo Iraqi Freedom, quando o comandante do
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componente terrestre das forgas combinadas (combi-
ned forces land component commander — CFLCC)
decidiu empregar sua reserva, a 82* Divisdo Aero-
terrestre, no setor do V Corpo-de-Exército (CEx).
Os planejadores do V CEx utilizavam a rede para
conduzir uma analise da missdo, preparar uma linha-
de-agdo e efetuar simulagdes de combates com a
linha-de-acdo escolhida com planejadores de todas
as divisdoes do V CEx, as quais estavam deslocadas
a uma distancia de 300 quildometros. Os planejadores
preparavam uma recomendagdo para o comandante
do V CEx, no prazo de quatro horas apds receberem
a ordem de execucdo do comandante do componente
terrestre das for¢as combinadas. O comandante, entdo,
rapidamente poderia decidir onde e como empregar
a 82% e a 101° Divisdes Aeroterrestres.'® As divisdes
assumiram as suas missdes na area de operagdes do
V CEx em dois dias.

No entanto, ha um grande perigo no exagero
dos beneficios da conex@o em rede. Para exercer
o comando, o comandante deve estar presente no
campo de batalha; compartilhar o perigo com os seus



soldados e conhecer imediata e diretamente os seus
problemas, éxitos e oportunidades. A rede, de maneira
alguma, suprime a responsabilidade do comandante.
Independentemente da disponibilidade da carta de
situagdo, o comando de soldados é uma necessidade
absoluta e continua sendo um assunto do coracdo e
da presencga pessoal obtida pela circulagdo constante
no campo de batalha.

Conclusoes

As vantagens da utilizagdo da rede em operagdes mili-
tares sdo diversas e devem ser reconhecidas. Primeiro, a
rede permite uma maior e mais rapida colaboragdo entre
os comandantes e os estados-maiores em todos os niveis
e os autoriza a exercitar grande iniciativa de acordo
com a intengdo do comandante. Segundo, o comandante
pode receber melhores esclarecimentos da situagdo
sem ter que solicitar diversos pedidos de informagdes
aos subordinados, o que permite que os combatentes
se concentrem na execucdo de suas missdes. Além

disso, os comandantes podem compartilhar a base do
seu entendimento da situa¢do com seus subordinados e
estados-maiores. Finalmente, a rede pode proporcionar
aos comandantes uma liberdade, sem precedentes, para
circular no campo de batalha entre os comandantes
¢ soldados subordinados sem perder a conectividade
essencial as informagdes e analises necessarias para o
comando.

Apesar dos intimeros beneficios da utilizagdo da rede,
seria ingénuo ignorar o fato de que ela ainda ¢ meramente
uma ferramenta para auxiliar o comandante no enten-
dimento da situacdo e na tomada de decisdes. Somos
militares conectados ao comandante, o qual emprega uma
rede para se comunicar. O comando em combate — tanto
a ciéncia quanto a arte — ¢ a pega central e integrante de
todas as areas funcionais ¢ das capacidades da missdo. No
fim do dia, o comandante deve exercitar a arte do comando
em combate utilizando as melhores informagdes disponi-
veis em um ambiente incerto para tomar decisoes dificeis
que pdem em risco as vidas dos soldados.MR
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